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Reglamento Europeo de

Ciberseguridad

P El pasado 7 de junio fue publicado el Reglamento (UE) 2019/881 del Parlamento
Europeo y del Consejo de 17 de abril de 2019 relativo a ENISA (Agencia de la
Unién Europea para la Ciberseguridad) y a la certificacién de la ciberseguridad

de las tecnologlas de la informacién y la comunicacién y por el que se deroga el
Reglamento (UE) n.o 526/201 3 («Reglamento sobre la Ciberseguridad»).

Propdsitos fundamentales
del Reglamento Europeo
de Ciberseguridad

Este nuevo marco europeo tiene dos propositos
fundamentales.

Por un lado, establece los objetivos, tareas y
aspectos organizativos de ENISA (la Agencia
Europea en materia de Ciberseguridad)

+ Por otro lado, da soporte al marco para la
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creacion de esquemas europeos de certificacién
de la ciberseguridad, con el objetivo de garantizar
un adecuado nivel de ciberseguridad en los
productos, servicios y procesos TIC en la UE.
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Impacto del Reglamento
Europeo de Ciberseguridad

Este nuevo Reglamento entrd en vigor el 27 de junio
de 2019 y aungue con menor repercusion mediatica
que el famoso Reglamento General de Proteccién de
Datos (RGPD), puede tener un impacto muy relevante
en el sector tecnolégico. Basta leer los considerandos
del Reglamento para ver su alcance y cémo supone
una apuesta estratégica de la Unién Europea por la
ciberseguridad como pilar fundamental para asegurar la
resiliencia en la sociedad del siglo XXI.

Los ciberataques van en aumento, y una economia
y una sociedad conectadas, més wvulnerables a las
ciberamenazas vy los ciberataques, requieren unas
defensas mas sdlidas. En el momento en el que las
organizaciones se ven inmersas en la transformacion
digital y se inician los proyectos de despliegue del
Internet de las cosas, (loT o Internet of things), es preciso
adoptar todas las medidas necesarias para mejorar la
ciberseguridad en la Unién a fin de proteger mejor
de las ciberamenazas a las redes y los sistemas de
informacién, las redes de telecomunicaciones y los
productos, los servicios y dispositivos digitales utilizados
por los ciudadanos, las organizaciones y las empresas,
desde las pequenas y medianas empresas (pymes).
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;Qué determina el
Reglamento Europeo de
Ciberseguridad?

El Reglamento determina el nuevo papel que
debe asumir ENISA y que lo confiere como
el actor que va a ser el punto de referenciay
conocimiento especializado en la UE.

Las tareas asignadas a ENISA incluyen:
= Contribuir a la elaboracion y ejecucion de la

politica y del derecho de la Union;

« Asistir a la creacion de capacidades de
ciberseguridad;

« Apoyar la cooperacion entre los Estados
miembros, las instituciones, érganos y
organismos de la Union y entre las partes
interesadas (CERT-UE, red de CSIRT,
ejercicios de ciberseguridad, informes sobre
la situacion de ciberseguridad, respuesta
cooperativa);

» Mercado, certificacion de la
ciberseguridad y normalizacion;

» Conocimiento e informacion;
+ Sensibilizacion y educacion;
+ Investigacion e innovacion;

» Cooperacion internacional.
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Otros elementos del
Reglamento Europeo de
Ciberseguridad

El otro gran elemento que este Reglamento aborda tiene
por objetivo la construccién de un entorno que permita
acreditar la confianza de productos, servicios y
procesos de TIC en materia de ciberseguridad. Para
ello, se pretende crear un marco europeo de certificacién
de la ciberseguridad que persigue un planteamiento
armonizado de esquemas europeos de certificacion de
la ciberseguridad en la UE.

Este marco europeo de certificacion de Ila
ciberseguridad define wun mecanismo para
establecer esquemas europeos de certificacién de la
ciberseguridad, y para confirmar que los productos,
servicios y procesos de TIC que hayan sido evaluados
con arreglo a dichos esquemas cumplen los requisitos
de seguridad especificados con el objetivo de
proteger la disponibilidad, autenticidad, integridad o
confidencialidad de los datos almacenados, transmitidos
o procesados o las funciones o servicios que ofrecen, 0 a
los que permiten acceder, dichos productos, servicios y
procesos durante todo su ciclo de vida.

La evaluacidn certificada de la conformidad es el
procedimiento por el que se evalda si se han cumplido
los requisitos especificados en relacién con un proceso,
producto o servicio de TIC. Para llevar a cabo este
procedimiento es necesario un tercero independiente,
que no sea el fabricante del producto ni el proveedor
del producto, servicio o proceso de TIC que esté siendo
evaluado.

Un certificado europec de ciberseguridad debe
considerarse una confirmacién de que la evaluacién se
ha llevado a cabo de forma apropiada. La evaluacién de
la conformidad y la certificacién no pueden garantizar
por si mismas la ciberseguridad de los productos,
servicios y procesos de TIC certificados. 5e trata mas bien
de un procedimiento y una metodologla técnica que
garantizan que los productos, servicios y procesos de TIC
han sido sometidos a ensayo y cumplen determinados
requisitos de ciberseguridad establecidos en otro lugar,

por ejemplo en las normas técnicas.
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Reglamento Europeo de Ciberseguridad y RGPD

Como puede intuirse, este Reglamento Europeo de Ciberseguridad supone un complemento al Reglamento
Europeo de Proteccién de Datos y aclara uno de los aspectos clave que en ambos textos normativos se
pretende garantizar: la seguridad por disefio y por defecto. Como vemos, Europa se decanta por el marco
de la certificacién con dos propuestas claras que deben servir para acreditar la confianza.

= La certificacion RGPD (como desarrollo del articulo 42) que permitira a las Organizaciones acreditar el
conjunto de requisitos organizativos, juridicos y técnicos para poder demaostrar un cumplimiento diligente
del RGPD.

» Lacertificacién en Ciberseguridad (planteada por este Reglamento) que permitird demostrar las garantias
que ofrecen los productos, servicios y procesos TIC de fabricantes y organizaciones.

Inicialmente ambos entornos de certificacion se plantean como un valor diferenciador que permite a las
organizaciones una diferenciacién de excelencia, pero quizas en el futuro, algunos sectores determinen la
obligatoriedad de algunos de estos requisitos vinculado a la criticidad del sector en el que operan. Podemos
pensar en el sector salud o la gestién de entornos criticos segun los criterios establecidos por la Directiva NIS.
Se inicia asl el camino necesario para evitar situaciones de gran peligro debido a la altisima dependencia que
vamos otorgando a las TIC en la gestién de la sociedad del siglo XXI.
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